Erzincan Binali Yildirnm Universitesi
Hukuk Fakultesi Dergisi

Erzincan Law Review
Cilt/Vol: 29 Sayi/No: 2  Aralik/December 2025

Dis Uzayda Gergeklestirilen Siber Saldirilarin Hukuken
Degerlendirilmesi

Legal Assessment of Cyber Attacks in Outer Space

@ Dog. Dr. Merve Aysegiil KULULAR*
4.7 10.60002/ebyuhfd.1683198

oz
Uzay faaliyetleri bilisim teknolojilerindeki gelismelerden etkilenmistir. Bu
etkilesim yapay zeka destekli sistemler kullanilarak bilimsel gelisime katk1 sunul-
masi seklinde olabildigi gibi kinetik saldirilara alternatif siber saldirilarin gelise-
rek artmasi seklinde de olabilmektedir. Bu baglamda siber saldirilar D1 Uzay
Anlagmasi kapsaminda benimsenmis olan uzayin baris¢il kullanimi ilkesi karsi-
sinda biiyiik bir risk teskil etmektedir. Siber saldirilarin diisiik maliyetli olmasi,
anonim gergeklestirilmeye elverisgli olmasi, 6zellikle yapay zeka destekli sistem-
ler tarafindan algoritmik sorun sonucu mu yoksa kasitlt olarak m1 gerceklestiril-
diginin belirlenmesinin oldukc¢a gii¢ olmasi siber saldirilarin uzay faaliyetlerinde
tegkil ettigi sorunlardan bazilaridir. Ayrica uyduda gergeklesen kisa siireli islev-

sizliklerin siber saldir1 m1 yoksa uydudaki sistemsel bir bozukluk mu oldugunun
tespitinin hemen hemen imkansiz olmasi, uydular {izerinde siber saldir1 tespit
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edilse dahi bu saldirinin hangi amagla gergeklestirilmis oldugunun ve saldirt son-
ras1 hangi zararin dogdugunun belirlenmesi de ¢ok zordur.

Uzayda gergeklesen siber saldirilara 6zgii nitelikler dikkate alinarak c¢alig-
mada dis uzayda gerceklestirilen siber saldirilarin mevcut anlagsmalar kapsaminda
analiz edilmesi amaclanmistir. Bu baglamda dis uzayda gerceklestirilen kinetik
saldirilarin ve siber saldirilarin neler olabilecegi incelenmis, askeri amagli uzay
faaliyetleri iizerine odaklanilarak astronotun durumu ve hem askeri hem sivil
amagcli kullanilan uydularin durumu ilgili uluslararasi anlagmalar ve insani hukuk
kapsaminda tartisilmistir. Devlet yahut devlet dig1 aktorler tarafindan gercekles-
tirilen siber saldirilarda sorumlulugun belirlenerek zararin giderilmesinde hem dig
uzayimn hem de siber uzayin nitelikleri dikkate alinarak uzaymn bariscil kullanimi
i¢in hukuki bir mekanizma olusturulmasi gerektigi sonucuna ulagilmistir. Bu bag-
lamda Birlesmis Milletler biinyesinde bir tiir tahkim merkezinin kurulmasi 6ne-
rilmektedir.

Anahtar Kelimeler: Dis Uzay Anlagmasi, Siber Saldir1, Siber Giivenlik, Ya-
pay Zeka, Birlesmis Milletler Tahkim Merkezi.

ABSTRACT

Information Technologies affects space activities. This impact could be seen
by Al-implemented developed space technologies. On the other hand, informa-
tion Technologies have adverse impacts on space activities cosidering cyber at-
tacks. In this context, cyber attacks pose a great risk to the principle of peaceful
use of outer space adopted with the Outer Space Treaty. Low-cost, and anonymity
of cyber-attacks could be main phenomena to spread cyber-attacks in outer space.
On other words, it is very difficult to determine the reason of the problem on a
satellite whether it is a result of algorithmic output or it is a result of an intentional
cyber attempt. In addition, it is almost impossible to find out the reason for sys-
tem failure since the reason might be cyber-attacks including disruptions to a
network, or malfunctioning software, or hardware. Even if a cyber attack is de-
tected on satellites, it is very difficult to determine purpose of it. Accordingly it
is extremely difficult to determine what the real damage occurred by cyber-attack
is.

This study aims to analyze cyber attacks in outer space within the scope of
existing international agreements. In this context, it assesses kinetic attacks and
different types of cyber attacks in outer space. Considering international agree-
ments of space law and humanitarian law, this work discussess military space
activities regarding to their risks, the status of astronauts and the status of dual-
use satellites acting for both military and civil purposes. It illustrates the signifi-
cance of establishing a legal mechanism considering the characteristics of both
outer space and cyber space for peaceful use of outer space. The work assess is-
sues on determining responsibility and damages caused by cyber attacks carried
out by state or non-state actors. In this context, to cope with issues relavent to
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cyber-attacks and to minimise cyber attacks this research proposes a new type of
formal arbitration center in the United Nations context.

Keywords: Outer Space Treaty, Cyber Attack, Cybersecurity, Artificial In-
telligence, United Nations Arbitration Center.

GIRIS

Biligim teknolojilerinin dis uzayda kullanimi bilim ve teknolojinin ge-
lisiminde ve yeni kesiflerde 6nemli etkilere sahiptir. Diger taraftan, siber
saldirilar gibi kotii amacl kullanimlar uzayin bariscil amaclarla kullanimi
ilkesini ihlal etmekte ve ayrica sadece uzayda degil sivil halk {izerinde de
onemli zararlara neden olabilmektedir. Ozellikle dis uzayda uydular iize-
rinde gergeklestirilen saldir1 yontemlerinin biligsim teknolojilerinin etki-
siyle artik kinetik saldir1 yerine elektronik olarak siber saldirilar kullani-
larak gerceklestiriliyor olmasi, hukuki agidan gesitli sorunlar olusturmak-
tadir. Uydular tizerinde gergeklestirilen kinetik saldirilarda fiziksel olarak
uyduya zarar verilmesi gerektiginden fiziksel olarak verilen bu zararla il-
liyet kurulabilecek iilkenin tespit edilmesi ve zararin giderilmesinde hangi
iilkenin sorumlu tutulmasi gerektigi siber saldirilara oranla net olarak be-
lirlenebilmektedir. Ayrica Dig Uzay Anlagmasi gibi taraf devletlerce so-
rumluluga dair sartlarin belirlendigi uygulanagelmekte olan eski tarihli an-
lagmalar ve bunlar iizerine yapilan bilimsel arastirmalar neticesinde kine-
tik saldirilara yonelik sorunlu konularin ¢dziimiine gidilebilmektedir. Or-
negin dis uzayda dogan zarara neden olan kinetik saldirinin tespiti, saldi-
riin kamu tiizel kisiligi haricinde bir tiizel kisiligin uydusu tarafindan ger-
¢eklestirilmesi durumunda yahut birden fazla devletin kullanimina tahsis
edilmig bir uydu tarafindan gercgeklestirilmis olmasi gibi tartismali konu-
larda kimin sorumlu tutulacaginin belirlenmesi gibi konularda uluslararasi
literatlirde tartismalar ve ¢dziim Onerileri siiregelmektedir.

Dis uzayda siber saldir1 gerceklestirilerek yer yliziinde yahut dis
uzayda zarara neden olunmasi halinde ise zarara veya bozukluga neden
olan olayin bir siber saldirt m1 oldugunun tespit edilmesi bagh basina bir
sorun olusturmaktadir. Di1s uzayda gerceklestirilen siber saldirilara yone-
lik olarak konu gerek teknik anlamda gerekse hukuki anlamda oldukga
spesifik oldugundan ulusal ve uluslararasi literatiirde bu alandaki ¢alisma-
lar sinirlt kalmaktadir. Mevcut uluslararasi anlasmalarin dis uzayda ger-
ceklestirilen kinetik saldirilara iliskin olarak dahi uygulanabilirliginin si1-
nirli kaldigi ve giincellenmesi gerektigi tartisilmaktadir. Bu nedenle siber
saldirilarin kendine has dogasindan kaynakli 6zellikleri de dikkate alina-
rak dis uzayda gerceklestirilecek saldirilardaki muhtemel risklerinin tarti-
silmas1 6nem arz etmektedir.
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Bu ¢alismada dis uzayda gergeklestirilen saldirilar tiirlere ayrilarak in-
celenmistir. Bunlardan 6zellikle askeri amacli olanlarin riskleri tartisil-
mistir. Bu baglamda calismada uzayda gerceklestirilen siber saldirilarin
uluslararasi insani hukuk baglaminda Cenevre S6zlesmelerine Ek Proto-
kol ve Uluslararas: Silahl1 Catismalarin Magdurlarinin Korunmasina Ilis-
kin Protokol kapsaminda ve Dis Uzay Anlagmasi baglaminda analiz edil-
mesi amaglanmistir. S6z konusu analiz sonucunda dis uzayda gergeklesti-
rilen siber saldirilarda sorumlulugun belirlenmesi i¢in 6neriler sunulmasi
hedeflenmistir.

I. DIS UZAYDA GERCEKLESTIRILEN SALDIRI TURLERI

Devletler dis uzayda diger devletlerin uzay faaliyetlerini islevsiz hale
getirmeye yonelik eylemlerde bulunabilmektedir. Bu eylemler, kinetik
yani fiziksel saldirilar seklinde dogrudan diger {ilkenin uzaydaki uydusunu
etkisiz hale getiren faaliyetler olabildigi gibi daha farkli teknolojik yon-
temler seklinde de olabilmektedir. Bunlarin basinda elektronik savas tek-
nikleri, yonlendirilmis enerji silahlar1 ve siber saldirilar gelmektedir'. Dig
Uzay Anlagmasi’nin sadece bariscil amaglarla kullanilacak bir uzay viz-
yonunu hedefleyecek sekilde olusturulmus barisgil ¢ergevesine ragmen,
devletlerin uzay giderek askeri bir faaliyet alani olarak gérmesi, Dis Uzay
Anlagmasi’nin etkinligini tehdit etmektedir. Zira devletler 6zellikle askeri
cikarlarin1 gozetecek sekilde uygulamalarda bulunarak dis uzayda birgok
bariscil olmayan faaliyeti siber yontemler kullanarak gizli olarak ytiriite-
bilmektedir. Bu baglamda dis uzayda gerceklestirilen saldirilarin temel
ozelliklerinin incelenmesi gerekmektedir.

A. Kinetik Saldirilarin Temel Ozellikleri

Kinetik saldirilar, uydularin fiziksel olarak imha edilmesi sonucuna
yonelmis faaliyetlerdir. Bu tiir saldirilar, miirettebathi yer istasyonlarina
veya insanlarin bulundugu yériingelerdeki uydulara, 6rnegin diisiik Diinya
yoriingesindeki (LEO) Uluslararas1 Uzay Istasyonu'na (ISS) hedeflenirse,

1 Elektronik savas yontemleri, uydularin iletisimini gegici olarak kesintiye ugratmakta-
dir. Yonlendirilmis enerji silahlari, hedeflenen uydu sistemlerine lazer veya mikro-
dalga gibi enerji dalgalar1 gondererek, uydu sistemlerini islevsiz birakabilmektedir.
Siber saldirilar ise uydu operasyonlarina miidahale etmek veya kontrol saglamak ama-
ciyla yazilim ve ag teknolojileri kullanmaktadir. (Chris O’Meara, “Anti-Satellite We-
apons and Self-Defence: Law and Limitations”, Diiz. L. Lindstrém, D. Giovannelli,
K. Poding, D. Strucl C. Kwan, 2024 16th International Conference on Cyber Conflict:
Over the Horizon (CyCon), NATO CCDCOE Publications, Tallinn, Estonya, 2024, s.
252- 256). (National Air and Space Intelligence Center (U.S.), Competing in Space,
Federal U.S. Documents Collection, 2018, s. 1.)
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dogrudan insan hayati kayb1 potansiyeli tasiyan tek karsi uzay eylemlerin-
den biridir. Stratejik ve Uluslararas1 Arastirmalar Merkezi’ndeki (CSIS)
Havacilik Giivenlik Projesi tarafindan diizenlenen Uzay Tehdit Degerlen-
dirmesi Nisan 2023 raporuna gore bugiine kadar hicbir tilke bagka bir il-
kenin uydusuna karsi kinetik fiziksel saldir1 gergeklestirmemis; ancak
Amerika Birlesik Devletleri, Rusya, Cin ve Hindistan olmak tizere dort
iilke kendi uydularina kars1 dogrudan yiikselen uydusavar (Anti-satellite
weapons-ASAT) silahlarini bagariyla test etmistir?.

Kinetik yani fiziksel saldirilarda saldirinin, saldiriy1 gergeklestiren ak-
tore atfedilmesi siber saldirilara gore oldukca kolaydir. Zira kinetik saldi-
rilar dakikalar igerisinde fark edilebilmekte ve saldir1 sonucu dogacak za-
rara iligkin 6nlem veya yaptirimlar kisa siirede devreye girebilmektedir.
Diger taraftan basit bir siber saldirt 6rnegi olarak ortalama bir veri ihlali
ele alindiginda; bu siber saldirmin gerceklestirildiginin tespiti kritik sis-
temler icin bile uzun siire gerektirebilecektir. Ayrica siber saldirilar, tes-
pitten kacinacak sekilde gerceklestirilebilmektedir. Uzayda gergeklestiri-
len bir siber saldir, kritik bir anda tetiklenmeden 6nce hedef sistemlerde
yillarca hareketsiz kalabilecek sekilde tasarlanabilmektedir?.

B. Elektronik Saldirilarin ve Siber Saldirilarin Temel Ozellikleri

Uydu sistemleri internet altyapilarina giderek daha fazla entegre hale
geldikge, internet yonetimini karmasiklastiran siber ¢atigma ve giivenlik
sorunlar1 da uzay hukuku kapsaminda incelenmesi gereken 6nemli konu-
lar haline gelmistir®.

2 Kari A. Bingen ve digerleri, Space Threat Assessment, Center for Strategic and
International Studies (CSIS), Washington DC, 2023, s. 4. Sovyetler Birligi bu teste ek
olarak 1960’larin baslarinda es yoriingeli kinetik ASAT silahlarini da test etmistir.
(Bingen ve digerleri, s. 4.)

3 James Pavur, Ivan Martinovic. “The Cyber-ASAT: On the Impact of Cyber
Weapons in Outer Space”, Diiz. T. Minarik, S. Alatalu, S. Biondi, M. Signoretti, I.
Tolga, G. Visky, 2019 11th International Conference on Cyber Conflict: Silent Battle,
NATO CCD COE Publications, Tallinn, Estonya, 2019, s. 6.

4 Larry F. Martinez, “The Legal and Policy Dimensions of Cyber-Conflict in Outer
Space”, Diiz. Y. Bayraktar, S. Alis, Proceedings for the Second Symposium on Space
Economy, Space Law and Space Sciences, Istanbul University Press, Istanbul, 2023,
s. 122.
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Siber uzay, ozellikle tilke giivenligini tehdit edecek sekilde askeri is-
tihbarata iligkin olarak gergeklestirilebilmektedir’. Siber saldirilar kullani-
larak uydular vasitasiyla askeri amagh istihbarat toplanabilmektedir®.
Elektronik uydu karsiti uzay silahlari, uzay sistemlerinin veri ilettigi ve
aldig1 elektromanyetik spektrumu hedef almak tizere kullanilmaktadir.
Burada aymi radyo frekans1 (RF) bandinda giiriiltii olusturarak uydulara
giden veya uydulardan gelen iletisimlerin engellenmesi amaglanmaktadir.
Bu saldir faaliyetinde Diinya’dan bir uyduya giden sinyali engellenebil-
mekte yahut uydudan gelen sinyal Diinya’daki kullanicilara dogru yayilir-
ken hedef alinabilmektedir. Bu sekilde elektronik saldirilar; bir veri aki-
sina yanlis bilgi enjekte etmek veya bir uydunun islemlerini bozmak ama-
ciyla uyduya yanlis komutlar vermek i¢in kullanilabilmektedir’.

Uydulara gerceklestirilen siber saldirilara bir diger 6rnek ise siber gii-
venligin insan unsurlariyla iligkili giivenlik agiklarindan yararlanarak aga
giris saglanmasi yoluyladir. Aga yapilan bu ilk giris, saldirganlarin uydu-
nun gii¢ iiretmek, depolamak, kontrol etmek ve dagitmak icin kullanilan
elektrik gii¢ sistemindeki giic dagitim {initesi i¢in bir aygit yazilimi giin-
cellemesine gizlice kotli amaglh kod sokmalarina olanak taniyacaktir. Bu
kotii amagli yazilim, pillerde depolanan asir1 enerjiyi -uzay aracinin mer-
kezi kontrol sistemini temsil eden veri isleme, komut yiiriitme ve genel
uzay araci kontrolii gibi kritik iglevleri kolaylastiran- komuta ve veri is-
leme alt sistemine ve diger alt sistemlere yonlendirerek bir gii¢ dalgalan-
mast olusturmaktadir. Bu durum, uydunun i¢ sicakliklarimi yiikselterek
tehlikeli bir durum olusturacaktir. Bunun 6nlenmesi i¢in es zamanli olarak
saldirganlar tarafindan tanitilan kétii amacgli yazilim, uydunun igindeki
1s1y1 diizenlemek i¢in gerekli olan -uzay aracinin i¢ sicakligini kontrol ede-
rek gorev sirasinda sistem bilesenlerini kabul edilebilir araliklarda tutan-
termal kontrol sistemini devre dis1 birakmaktadir. Bu sekilde, uydunun
tiim alt sistemlerindeki 1s1y1 diizenleme sistemi bozulmaktadir. Bunun so-
nucunda gilivenlik protokolleri, uyduyu 1s1y1 azaltmak i¢in alt sistemleri
kapatan giivenli bir moda sokacak ve sonunda, yiik araglar1 da dahil olmak

5 Mustafa Veysel Giildogan/Sevki Isikli, “Siber Savasta Miitekabiliyet”, AJIT-e:
Academic Journal of Information Technology, S. 51, (Kasim 2022), s. 289, 290, E.T.
03.07.2024.

6  Aybiike Inan Simsek/Senem Atvur, “21. Yiizyilda Uluslararast Uzay Rejiminin
Insanligin Ortak Miras1 Temelinde Yeniden Insasi”, Alternatif Politika, C.13, S. 3,
2021, s. 604.

7  Bingen, ve digerleri, s. 5.
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tizere elektrik kullanan alt sistemler aralikli olarak devre dis1 birakilarak
etkisiz hale getirilmis olacaktir®.

Karigtirma (jamming) olarak ifade edilen yontemde ise kullanicilarin
hedef sinyali almasi engellenmektedir. Uplink sinyal karigtirmast uyduya
yonelik gerceklestirilen ve hedef sinyallerle ayni frekansta ve yaklasik giic
seviyesinde calismast durumunda etkili olabilen bir saldir1 ¢esididir.
Downlink sinyal karigtirmasi ise islemin yerdeki kullanicilara yonelik ola-
rak gergeklestirilmesinde s6z konusu olmaktadir®.

® DOWNLINK JAMMING

Uplink sinyal karistirmasi, uyduyu hedef aldig1 i¢in etkisi genis capta
olmaktadir. Zira bu saldir1, uydudan gelen sinyalin, tiim kullanicilar tara-
findan alinmasimi engelleyebilmektedir. Buna karsilik, downlink sinyal
karigtirmasi sadece yeryiiziindeki kullanicilara yonelik gergeklestirildigin-
den gorselde goriildiigii lizere saldirida kullanilan karigtiricr cihazin bu-
lundugu bolgeyle sinirli bir etkiye sahip olmaktadir.

Siber operasyonlarin tespit edilmesi zor oldugu gibi tespit edilen bir
siber saldirinin ni¢in gergeklestirilmis oldugunun tespiti de ayr1 bir zorluk
tagimaktadir. Bir bagka ifadeyle siber saldirilarin amacinin belirlenmesi
oldukea zordur. Nitekim siber saldirilar hedeflenen bir sistemi yok edebi-
lecegi veya kalic1 olarak devre disi birakabilecegi gibi hedef agdaki 6zel

8 J. Trenton Hanan ve digerleri, “Analysis of Satellite Systems’ Dependencies and
Their Cascading Impacts”, Systems and Information Engineering Design Symposium
(SIEDS), Charlottesville, VA, USA, 2024, s. 495-497.

9  (National Air and Space Intelligence Center (U.S.) 2018, s. 19). Gorseller National
Air and Space Intelligence Center (U.S.) 2018 s. 18’den alinmustir.
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veya hassas teknik bilgilere erisim saglamak da dahil olmak tizere casus-
luk yapmak amaciyla da kullanilabilmektedir'®. Bu durum, uydu davranis-
larini anlama ve dogru bir sekilde siniflandirmayi giiglestirmektedir'!. Bir
baska ifadeyle dis uzayda gerceklesen bir faaliyetin kasitsiz bir ariza veya
bozukluktan m1 ibaret oldugunu yoksa bir siber saldir1 olarak m1 gergek-
lestirilmis oldugunu tespit etmek oldukga zordur'?. Bunu tespit etmek, ger-
ceklesmis faaliyetin amacinin zarar verme kastini barindirip barindirma-
diginin tespiti ile miimkiin olacaktir. Bu nedenle gerceklestirilmis faaliye-
tin amacinin belirlenmesi, ona gore kasit var ise faaliyeti gerceklestiren
iilkenin sorumlulugunun belirlenmesinde 6nemli bir faktordiir.

Uzay faaliyetleri baglaminda gergeklestirilen faaliyetlerde ortada bir
uydu karsit1 elektronik saldir1 olup olmadiginin tespiti sorun teskil etmek-
tedir. Zira sorun teskil eden somut olayin bir tiir kazara miidahale mi ol-
dugu yoksa bir elektronik saldiri m1 oldugunun ayirt edilebilmesi oldukca
zordur. Askeri bir hedef olusturdugu degerlendirilen bir uydunun islevsel-
ligini devre dis1 birakmak veya bozmak icin ¢ok sayida siber operasyon
gerceklestirilmektedir. Bir bagka ifadeyle siber operasyonlarin gelistiril-
mesi giincel askeri operasyonlarda 6nemli bir gergekliktir'®. S6z konusu
saldirlar sifrelenmis askeri P(Y) GPS gibi sinyaller iizerinde dahi etkili
olarak kullanilabilmektedir'*. Sasirtma yayim istasyonu (meaconing) gibi
elektronik saldirlar; sifrelemenin kirilmasini gerektirmeyip yalnizca ori-
jinal sinyalin zaman gecikmeli bir kopyasini sifresini ¢ozmeden veya ve-
rileri degistirmeden yeniden yayinlamak seklinde gerceklestirildiginden
sifreli birgok sinyal {izerinde de uygulanabilmektedir'>. Uzay operasyon-
lar1 neredeyse tamamen siber bagimhidir'®. Bir bagka ifadeyle uydularin

10 2023’te firlatilan Rusya’nin ikinci Luch/Olymp uydusunun, muhtemelen istihbarat
faaliyetleri yiiriitmek igin jeostasyon ydriingesindeki (GEO) diger uydularin
yakininda konumlandig1 diisiiniilmektedir. (Clayton Swope ve digerleri, Space
Threat Assessment 2024, Center for Strategic and International Studies, Washington
DC, 2024, 5. 4.)

11 Swope ve digerleri, s. 4.

12 Rajeswari Pillai Rajagopalan, Electronic and Cyber Warfare in Outer Space, The
United Nations Institute for Disarmament Research (UNIDIR), Cenevre, 2019, s. 3.

13 Cassandra Steer/Dale Stephens, “International Humanitarian Law and Its Applica-
tion in Outer Space”, War and Peace in Outer Space: Law, Policy, and Ethics i¢inde,
Diiz. Cassandra Steer ve Matthew Hersch, Oxford University Press, New York, 2021,
s. 50.

14 Bingen ve digerleri, s. 5.

15 Bingen ve digerleri, s. 5.

16 Jana Robinson, “Prominent Security Risks Stemming from Space Hybrid
Operations”, War and Peace in Outer Space: Law, Policy, and Ethics i¢inde, Diiz.
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dogas1 geregi uzay sistemleri neredeyse tamamen siber sistemler kullani-
larak islev saglamaktadir. Bu tiir saldirilarda kullanilan siber teknolojinin,
ucuz ve erisilebilir olmasi hem devlet hem de devlet dis1 aktorler arasinda
siber saldirilarin yayilimini kolaylastirmaktadir'’. Kinetik uydu karsit1 sal-
dirilar igin gerekli mali ve teknolojik unsurlar devlet dig1 aktorlerin erisgi-
minin 6tesinde oldugundan bu tiir uydusavar saldirilarin devlet dis1 aktor-
ler tarafindan gergeklestirilme riski olusmamakla birlikte saldirilarin siber
saldir1 seklinde ele alinmasi durumunda devlet dis1 aktorler de devreye
girmekte ve bu baglamda risk énemli 6l¢lide artmaktadir!®,

Siber saldirilarda temel hedeflerden biri uydu komuta ve veri da-
gitim aglar1 olup;'® dis uzayda bunlara yonelik gergeklestirilen siber sal-
dirilar, yer altyapisini, uzay sistemlerini, kullanicilart ve bu béliimleri bir-
birine baglayan baglantilar etkilemek tlizere gerceklestirilebilmektedir.
Ornegin Cin Halk Kurtulus Ordusu’nun karasal lazer sistemleri kullanarak
ABD goriintiileme uydularim islevsel kilabildiginin raporlandigi belirtil-
mektedir®. Uydu; komuta ve veri aglarimin, giivenlik agiklarina karsi ye-
terli siber gilivenligi haiz olmamasi halinde savunmasiz kalmakta ve bu
nedenle siber tehditler, tiim uydu sisteminin giivenligini tehlikeye atabil-
mektedir?!. Siber saldirilarda kullanilan yéntemlerden biri de uydu yahut

Cassandra Steer ve Matthew Hersch, Oxford University Press, New York, 2021, s.
235.

17 Bingen, ve digerleri, s. 5.

18 Dale Stephens/Cassandra Steer, “Conflicts in Space: International Humanitarian Law
and Its Application to Space Warfare”, McGill Annals of Air and Space Law, S. 40,
2015, s. 7.

19 Bu aglar, uydularin komuta edilmesi (y6netilmesi) ve uydular tarafindan elde edilen
verilerin diinya iizerindeki merkezlere aktarilmasi i¢in faydalanilan iletisim sistemle-
ridir. Uydu komuta ag1, uydularin yonlendirilmesi, islevlerinin kontrol edilmesi gibi
yonetim islevlerini igermektedir. Veri dagitim agi ise uydunun topladig: verileri (6r-
negin; goriintiiler, iletisim sinyalleri ya da hava durumu verileri) yer istasyonlarina
ulagtirmaktadir. Yer altyapist temelde uydu ile iletisim saglayan kontrol istasyonlarini
kapsamaktadir. Bu istasyonlar dis uzayda degil diinya {izerinde bulunan istasyonlar-
dir. Ayrica yer altyapisi kapsamina veri merkezleri de girmektedir. Zira yer altyapisi-
nin temel kullanimi; uydunun génderdigi verilerin iglenmesini ve ardindan kullanici-
lara iletimini saglamaya yoneliktir. Uyduya komut gondermek, uyduyla haberlesmek
ve alman veriyi iglemek gibi gorevler, bu altyapmin giivenligi ile dogrudan iligkili
olmaktadir. Uzay sistemleri olarak ifade edilen, yalnizca yoriingedeki uyduyu degil,
uydunun iglevini yerine getirebilmesi i¢in gerekli tiim bilesenleri icermektedir. Bu bi-
lesenlere uydunun kendisi, yoriingedeki diger destek sistemleri ve uydunun ¢aligma-
sin1 saglayan yazilimlar da dahil olmaktadir. Uydu hizmetlerinden yararlanan tiim ger-
¢ek ya da tiizel kisiler ‘kullanici’ olarak ifade edilmektedir.

20 Stephens/Steer, s. 7.

21 National Air and Space Intelligence Center (U.S.), 2018, s. 19.
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uzay sistemlerinde normal kosullarda meydana gelen rutin arizalarin taklit
edilmesidir. Rutin arizalar taklit edilerek gerceklestirilen siber saldirilarin
tespit edilmesi olduk¢a zor oldugu gibi uyduda meydana gelen arizanin
gerceklesmesi muhtemel siradan bir ariza olmayip bir siber saldir1 oldugu
tespit edilse dahi bunun kime atfedilebilecegi yani failin ve sorumlunun
kim olacaginin belirlenmesi de son derece zor bir diger sorundur.

Uydular iizerinden gergeklestirilen siber saldirilar “yumusak 61-
diirme silahlar1 (soft kill weapons)” olarak nitelendirilmektedir®*. Yumu-
sak oldiirme ile kastedilen aslinda uydunun imha edilmesi degil uydunun
fonksiyonlarinin islevsiz hale getirilmesidir. Bu sekilde uyduyu islevsiz
birakacak saldirilar genellikle gizlice yiiriitiillmektedir. Genellikle uydular
iizerinde gerceklestirilen bir siber saldirinin rutin bir arizadan ayirt edil-
mesi glic olmakta, ayirt edilse dahi siber saldirinin kaynaginin tek bir tane
mi birden fazla m1 oldugunun tespit edilmesi, olusan zararin bu kaynaklara
kusur oranlarmin paylastiritlmast zorluk olusturmaktadir. Yumusak 6l-
diirme silahlar1 kapsaminda degerlendirilen havadan lazer testi gibi saldi-
rilarin son derece etkili ve hedefe isabetli olarak hassas oldugu bilinmek-
tedir. Bu tiir saldirilarda enerjinin konsantrasyonu, kinetik bir saldirinin
pargalanma etkisine neden olmadan karmasik devreleri hedef alabilme ni-
teligini haiz olup bu tiir yumusak silahlar ger¢ek manada 151k hizinda dev-
reye girebilmektedir. Bu tiir lazerler uzayda bir yoriingeye konuslandiri-
larak saldir1 gerceklestirilebilecegi gibi yer tabanli olarak da konuslandi-
rilip yerden uyduya saldiri gergeklestirilmesinde de kullanilabilmekte-
dir®.

Yumusak silahlar kullanilarak gerceklestirilen siber saldirilar, uydu-
nun imha edilmesine gerek kalmaksizin istenilen siire zarfinda uydunun
imha edilmisgesine islevsiz kalmasina neden oldugundan, bunlarin uydu-
lara saldir1 gergeklestirebilmesi i¢in dis uzayda konuslandirilma sart1 bu-
lunmadigindan, yerde konuslandirilarak da uydunun islevini etkisiz hale
getirme ve bunu 151k hizinda ve hassas hedefe ulasabilecek nitelikte ger-
ceklestirebilme kapasitesi bulundugundan kullanimi geleneksel silahlara
gore oldukca kolaydir. Uydunun imha edilmesi gerekmediginden her-
hangi bir ¢arpigma gibi imha etmeye yonelik bir metot ile saldir gergek-
lesmediginden, uydunun islevsiz hale getirilmesi uzaktan bir etkiyle sag-
landigindan bu etkinin kaynaginin belirlenmesi ve netice itibariyla zarar-
dan sorumlunun belirlenmesi oldukg¢a zordur.

22 Stephens/Steer, s. 4.
23 Stephens/Steer, s. 6-7.
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Siber saldirilarin anonim olarak gerceklestirilebilmesi hem devlet ak-
torleri hem de devlet dis1 aktorler icin uygulanabilir ve diisiik maliyetli
olmasi nedeniyle siber saldirilarin uzay faaliyetlerinde yaygin olarak kul-
lanildig1 diisiiniilmektedir. Siber saldirilarin haiz oldugu gizlilik ve inkar
edilebilirlik, uzayin barisgil kullanimini agikga tegvik eden bir¢ok devletin
ayni zamanda gizlice siber uydusavar saldir1 yetenekleri (cyber-ASAT)
gelistirmelerine imkan saglamaktadir®.

II. DIS UZAYDA GERCEKLESTIRILEN ASKERI AMACLI
SIBER SALDIRILARIN RiSKLERI

Askeri ugaklarin navigasyonu i¢in uydu sistemleri, hassas hedefleme
ve silah sistemleri; kiiresel komuta ve kontrol i¢in telekomiinikasyon uy-
dulari; fiize saldirilari, gézetleme ve kesif i¢in uzaktan sensorler ve diger
uzay tabanli izleme sistemleri devletlerin silahli kuvvetleri i¢in kullandik-
lar1 uzay sistemlerindendir. Uzayda yer alan uydulara iliskin olarak dev-
letlerin kullandiklar1 uzay sistemlerinden bazilar1 dogrudan ve yalnizca
askeri amaglara 0zgiilenmis olmakla birlikte birgok sistemin hem sivil
hem askeri islev yiiriitmekte oldugu savunulmaktadir®.

Uzay sistemlerinin kullanildig: kritik sivil altyapinin igleyisinde yal-
nizca sivillere iletisim, elektrik gibi temel hizmetlerin saglanmasi degil;
ayrica ihtiyag degerlendirmesinden acil yardim dagitimina, afet riskinin
azaltilmasindan uzun siiren ¢atismalarda sivillerin zarar gormemesine ka-
dar ¢ok ¢esitli insani operasyonlarin saglanmasi séz konusudur®®. Savas
zamanlarinda gida maddeleri, tarim arazileri, igme suyu tesisleri ve kay-
naklar1 ve sulama aglar1 gibi sivil halkin hayatta kalmasi i¢in vazgegilmez
olan nesnelere saldirmak, onlar yok etmek, kaldirmak veya kullanilamaz
hale getirmek yasak oldugu gibi bu nesnelerin {iretimi ve bakimi igin kritik
Oneme sahip uzay sistemlerine kars1 askeri uzay operasyonlarina iligkin de
ayni yasak gegerlidir?’. Ancak bu yasaga ragmen kullanilan silahlarin gi-
derek daha “giivenilir” olacak sekilde tasarlanmasina 6nem verilmesine
karsin sivil yerlesim yerlerindeki ¢evresel hasarla ilgili olarak “giivenilir-
lik” aslinda azalmaktadir®®. Isleyen kentsel altyapr sebekelerinin ¢okiisii

24 Pavur/Martinovic, 2019, s. 6.

25 Wen Zhou, “War, Law and Outer Space: Pathways to Reduce the Human Cost of
Military Space Operations”, Humanitarian Law & Policy, 15 Agustos 2023, s. 2.

26 Zhou, 2023, s. 2.

27 Zhou,s. 2.

28 William M. Arkin, “The Environmental Threat of Military Operations”, International
Law Studies 69, 1996, s. 126.
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panige ve isleyen kentsel toplumsal diizenin bozulmasi korkusuna yol ag-
t1g1% i¢in ‘birini yok etmek igin altyapisini yok etmelisiniz**” anlayisindan
hareketle uluslararasi insani hukuk baglaminda yasak olmasina ragmen
devletlerin sivillerin hayatsal fonksiyonlarina ve ¢cevreye zarar verecek se-
kilde altyapiya kasith olarak zarar verdigi uygulamalarla karsilagilmakta-
dir. S6z konusu altyap: zararinin gergeklestirilmesinde uzay sistemleri
kullanilabilmektedir. Nitekim uydulara iliskin olarak bir¢ok uzay sistemi
askeri iglev yiirtitmekte oldugu gibi ayn1 zamanda sivil islev de yliriitmek-
tedir. Uydulara gerceklestirilecek siber saldirilarin 6zellikle uydu iletisim
ve navigasyon sistemleri olmak {izere bir¢ok uzay sistemini sikistirip bo-
zabilecek kapasitede oldugu belirtilmektedir®'. Diger taraftan, siber unsur-
larin diger unsurlara nazaran tercih edilmesi gerektigi, siber unsurlar s6z
konusu oldugunda insan kaybi riskinin son derece diisiik oldugu da savu-
nulabilir’?>. Hedefe iligskin fiziksel bir saldirinin uygulanmasi esnasi dik-
kate alindiginda bu sav dogru olabilir. Ancak bu durum uydu karsit1 siber
saldirilarin insanlik i¢in zararsiz oldugu algisi olusturmamalidir. Zira sal-
dir1 tiim siiregleriyle birlikte degerlendirilmeli, saldir1 esnasinda insanlara
yonelik zarar riski diigiik olsa da saldir1 gerceklestirildikten sonra uydu
islevsiz hale geleceginden uydunun insanlara sundugu kritik hizmetlerin
saglanamamasi nedeniyle ortaya ¢ikacak insani kayip riski ciddi boyut-
larda olabilir. Bir baska ifadeyle uydu karsit1 siber saldirinin gergeklesti-
rilme aninda her ne kadar insani kayip riski diisiik olabilse de saldir1 ger-
ceklestirildikten sonra insani kayip riski 6nemli boyutlara ulasabilmekte-
dir.

Savag sirasinda uydulara iligkin siber saldirilarin 6nlenmesi Dig Uzay
Anlagmasi kapsaminda diizenlenmediginden uluslararasi insancil huku-
kun savas esnasinda yapilacak uydu karsiti siber saldirilara uygulanirlhigi
analiz edilmelidir.

29 Stephen Graham, Switching Cities off Urban Infrastructure and US Air Power, City,
C.9,S.2,2005,s.172.

30 Philip E. Agre, Imagining the Next War: Infrastructural Warfare and the Conditions
of Democracy, 15 Eyliil 2001, s. 1, https://pages.gseis.ucla.edu/faculty/agre/war.html,
E.T. 01.01.2025.

31 Peter L. Hays, “What Should the Space Force Do? Insights from Spacepower
Analogies, Doctrine, and Culture”, War and Peace in Outer Space: Law, Policy, and
Ethics i¢inde, Diiz. Matthew Hersch, Cassandra Steer, Oxford University Press, New
York, 2021, s. 168.

32 Steer/Stephens, s. 52.



KULULAR — Dis Uzayda Gergeklestirilen Siber ... 829

III. UZAYDA GERCEKLESTIRILEN SiBER SALDIRILARIN
ULUSLARARASI INSANI HUKUK BAGLAMINDA
DEGERLENDIRILMESI

Hava muharebeleri savas hukukunun en tartigmali alanlarindan biri-
dir*®. Uluslararasi insani hukuk baglaminda askeri astronotlarin vatandasi
olduklart iilkelerin savasa girmesi durumunda hukuki statiileri sivil olarak
degil, savasci olarak kabul edilecektir. Ancak uzay hukuku dikkate alindi-
ginda ise astronotlar “insanlik elgisi” seklinde degerlendirilmekte ve her
zaman koruma, yardim ve destek alma garantisi altinda bulunmaktadirlar.
Burada hangi hukukun dncelikli uygulanmasi gerektigi 6nem arz etmek-
tedir. Doktrinde askeri personelin devletinin silahli ¢catismaya girmis ol-
dugu esnada astronot olarak gorev yaptigi; ancak askeri personel olan ast-
ronotun kendisinin savas eylemlerine katilmadig1 durumlarda, hukuki ni-
teliginin “insanlik elgisi” statiisiinde degerlendirilmesi gerektigi belirtil-
mektedir**. Bu degerlendirmede askeri personel niteligini haiz astronotun
insanlik el¢isi olarak ele alinarak koruma altinda olmasinin saglanmasi;
devletinin savasta oldugu esnada savas eylemine katilmamas: sartina bag-
lanmistir. Benzer degerlendirme uydu karsiti faaliyetin savas esnasinda
gosterilmesi konusunda ele alindiginda, uydusavar saldiriy1 gerceklestiren
yahut bagka bir siber saldir1 ger¢eklestiren astronotun koruma, yardim ve
destek alma garantisinin bulunmadigi sonucuna ulagilacaktir. Zira uydu-
savar saldir1 eyleminde bulunan yahut bagka bir tiir siber saldir1 gergek-
lestiren astronot “insanlik elgisi” niteligini haiz olmak i¢in gerekli olan
savas eyleminde bulunmama sartin1 karsilamadigindan insanlik elgileri
i¢in getirilmis olan korumadan da faydalanamayacaktir.

Birinci Diinya Savasi’nda ugaklarin yalnizca kesif i¢in degil, aym
zamanda kendi baglarina, 6zellikle diigmanin cephenin ¢ok gerisinde kalan
ve kara veya deniz kuvvetlerinin erisemedigi yerlesim ve sanayi bolgele-
rine saldirmak icin silahlar olarak ¢ok daha etkili bir sekilde kullanilabile-
cegini gostermesi®’; hava ve uzay sahasina iliskin diizenlemelerin siville-
rin korunmasindaki gerekliligini ortaya koymustur. 8 Haziran 1977 tarihli
“12 Agustos 1949 tarihli Cenevre Sozlesmelerine Ek Protokol ve Ulusla-
raras1 Silahli Catismalarin Magdurlarinin Korunmasina Iliskin Protokol

33 Heinz Marcus Hanke, The “1923 Hague Rules of Air Warfare — A Contribution to
the Development of International Law Protecting Civilians from Air Attack”,
International Review of the Red Cross Cambridge University Press, C. 33, S. 292,
2010, s. 12.

34 Stephens/Steer, s. 15.

35 Hanke,s. 13.
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(Protokol I)”’de diizenlenmis olan 52. maddede sivil nesnelerin saldirt
veya misilleme nesnesi olamayacag: hiikiim altina alinmistir. 52. madde-
nin 2. fikrasinda ise,

“Saldirilar kesinlikle askeri hedeflerle sumrlidir. Nesneler soz konusu
oldugunda, askeri hedefler, dogasi, konumu, amaci veya kullanim itiba-
riyle askeri eyleme etkili bir katkida bulunan ve o sirada gegerli olan ko-
sullar altinda tamamen veya kismen imha edilmesi, ele gegirilmesi veya
etkisiz hale getirilmesi kesin bir askeri avantaj saglayan nesnelerle sinir-
hdir®”

seklinde belirtilerek savas sirasinda dahi sivil unsurlarin korunmasi
amaglanmistir’’. Bu madde baglaminda askeri hedefin ne oldugu deger-
lendirilirken tasimasi gereken unsurlar belirtilmistir. Buna gore s6z ko-
nusu hedef; askeri eyleme etkili bir katki saglayacak olmali ve bu katki
s0z konusu hedefin dogasi, konumu, amaci veya kullanimi1 sayesinde ol-
malidir. Ayrica hedefin tamamen veya kismen imhasi, ele gegirilmesi
veya etkisiz hale getirilmesi, o anki kosullar altinda belirgin bir askeri {is-
tiinliik saglamalidir®®.

12 Agustos 1949 tarihli Cenevre Sozlesmelerine Ek Protokol ve Ulus-
lararasi Silahli Catismalarin Magdurlarinin Korunmasina Iliskin Protokol
(Protokol I)’in 52. maddesi 2. fikras1 uyarinca bir uydunun askeri hedef
olabilmesi i¢in “dogasi, konumu, amact veya kullamimi itibariyle askeri
eyleme katki sunuyor” olmasi sart1 bulunmaktadir. Uyduya yapilan saldi-
rinin askeri hedefe yapilmis olarak degerlendirilebilmesi i¢in uydunun be-
lirli bir askeri sekilde kullaniminin amaglandigi diisiincesinin temellendi-
rilebilecegi yeterli istihbarat ve bilgi olmalidir®.

Bir bagka ifadeyle bir uydunun konumlandirildig: yerin askeri amagh
kullanima elverigli oldugunun diistiniilmesi yahut uydunun askeri amagli

36 Protocol Additional to the Geneva Conventions of 12 August 1949 and relating to the
Protection of Victims of International Armed Conflicts (Protocol I), International Hu-
manitarian Law Databases, International Committee of the Red Cross, 8 Haziran
1977.

37 Protokol’iin ‘Sivil Halkin Hayatta Kalmasi Igin Vazgegilmez Olan Nesnelerin Korun-
mas1’ baglikli 54. maddesinde ise sivilleri a¢ birakmak, onlar1 gog ettirmek veya baska
bir amag gibi her ne amagla olursa olsun sivil halkin yagsamasi i¢in vazgecilmez olan
gida maddeleri, gida maddeleri iiretimi i¢in kullanilan tarim alanlari, mahsuller, hay-
vanlar, igme suyu tesisleri ve kaynaklar1 ve sulama tesisleri gibi nesnelere saldirmak,
bunlar1 yok etmek, kaldirmak veya ige yaramaz hale getirmek yasaklanmustir. (Proto-
col Additional to the Geneva Conventions of 12 August 1949, and relating to the Pro-
tection of Victims of International Armed Conflicts (Protocol I) 1977).

38 Stephens /Steer, s. 17.

39 Stephens /Steer, s. 17-18.
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kullanim potansiyelinin bulunmasi gibi durumlar nedeniyle hedef alin-
mast durumunda Uluslararasi Silahli Catismalarin Magdurlarinin Korun-
masina [liskin Protokol’iin 52. maddesi 2. fikras1 ihlal edilmis olacaktir.
Zira bu fikra uyarinca bir uyduya saldir1 gerceklestirilebilmesi i¢in uydu-
nun askeri hedef olmasi sart1 bulunmaktadir. Askeri hedef olarak nitelen-
dirilebilmesi i¢in ise uydunun gelecekte bir muhtemel askeri amagli kul-
lanim tehlikesinin bulunmasi yeterli degildir.

Uluslararasi insani hukukun temel ilkelerinden olan savasta olan mu-
haripler ile siviller arasindaki ayrim ilkesinin hem sivil hem askeri islev
yiiriiten ¢ift islevli uydular agisindan etkili bir ilke olma 6zelligini yitirdigi
degerlendirilebilir. Savasta olan muharipler ile siviller arasindaki ayrim
ilkesi; savasan taraflar1 her zaman yasal olarak saldiriya ugrayabilecek ki-
siler seklindeki savaggilar ile diigmanliklarin etkilerinden korunmasi ve
esirgenmesi gereken kisiler seklindeki siviller arasinda ayrim yapmaya
mecbur eden bir ilkedir. Bu ilke uyarinca silahli bir ¢atisma s6z konusu
oldugunda her bir birey ya mesru bir askeri hedef olarak yahut da silahli
catismadan korunmasi gereken kisi olarak nitelendirilecektir. Bu ilke; si-
lahl1 gatigmanin tiim topluma niifuz etmeyecegi, silahli catismadaki mesru
amacin diigman tarafin askeri giiciinii zayiflatmak ve diisman tarafi yen-
mek oldugu fikrinin tezahiiriidiir®.

Siviller ile muharipler arasindaki ayrim ilkesi, sivillerin korunmasi
amaciyla getirilmis bir ilke olmakla birlikte bu ilke sivillerin zarar gérme-
mesini saglama islevini degil sadece “hedef alinmamas1” islevini gorebi-
lecek niteliktedir. Zira mesru bir saldirinin beklenmeyen bir sonucu olarak
sivillerin zarar gérmesi durumunda siviller ile muharipler arasindaki ay-
rim ilkesi ihlal edilmis olmayacaktir*!. Bu ilke “sivillerin hedef alinma-
masi1” ile sinirlandirilmistir. Bu baglamda sivil ve askeri uydularla ilgili
olarak hangi uydularin mesru askeri hedef icin kullanildiklarinin tespit
edilmesi, hangi uydularm hem sivil hem askeri amagli kullanildiklarinin
belirlenmesi giigtiir. Ozellikle hem sivil hem askeri islev yiiriiten uygula-
malarin artmasi ve bu tilir uydularin sivil iglevlerinin 6nemi dikkate alin-
diginda bir uydu sivil kullanimin yaninda askeri kullanimi da haiz ise bu
uydunun ayrim ilkesi kapsaminda hedef alinmasi ilke ihlali olarak deger-
lendirilmeyebilecektir. Bununla birlikte ayrim ilkesine uygun olarak hedef

40 Nils Melzer, “The Principle of Distinction Between Civilians and Combatants”, The
Oxford Handbook of International Law in Armed Conflict iginde, Diiz. Andrew
Clapham ve Paola Gaeta, Oxford Academic, 2014, s. 296.

41 Gabriel Swiney, “Saving Lives: The Principle of Distinction and the Realities of
Modern War”, International Lawyer, S. 39, 2005, s. 734.
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aliip imha edilen ¢ift kullanimli bir uyduyu yok ederken veya etkisiz hale
getirirken uydunun sivil amacl kullaniminin da islevsiz hale gelmesi ne-
deniyle ortaya c¢ikacak yan etkileri siviller iizerinde zarara neden olabile-
cektir. Bu baglamda ayrim ilkesi, ¢ift kullanimli bir uyduyu hedef belirle-
mek i¢in tek bagina yeterli olmayabilir. Bu tiir durumlarda ayrim ilkesine
ek olarak “saldirida orantililik” ilkesinin de dikkate alinmas1 gerekmekte-
dir*.

Uyduya gergeklestirilmesi planlanan siber saldirtya iligkin olarak uy-
dunun askeri kullanimda bir uydu oldugunun tespiti saldirinin gergekles-
mesi i¢in tek basina yeterli degildir. Askeri hedefe kars1 gerceklestirilecek
bir saldirinin orantili olup olmadiginin da degerlendirilmesi gerekmekte-
dir. Ozellikle hem sivil hem askeri islevi olan uydular diisiiniildiigiinde
$6z konusu uydunun askeri kullaniminin amaclandigina dair yeterli istih-
barat ve bilgi olmasi, uydunun askeri hedef olarak belirlenip saldir1 ger-
ceklestirilmesi igin yeterli goriilmemelidir. Bu sekilde sivil islevi de olan
cift islevli bir uydunun salt askeri islevi de bulunmasi dolayisiyla hedef
almmasinin Uluslararasi Silahli Catigmalarin Magdurlarinin Korunmasina
[liskin Protokol’{in 52. maddesi 2. fikras1 baglaminda hukuka uygun oldu-
gunun savunulmast, sivil halki korumak yerine askeri etkinligi haksiz yere
onceliklendirmek anlamina gelecektir®.

IV. SIBER SALDIRILARIN DIS UZAY ANLASMASI
BAGLAMINDA DEGERLENDIRILMESI

Dis Uzay Anlagsmasi’nin (Anlagsma) VI. maddesi uyarinca anlagsmaya
taraf devletlerin, ay ve diger gok cisimleri de dahil olmak {izere uzaydaki
ulusal faaliyetler i¢in uluslararasi sorumluluk tasidiklar1 kabul edilmistir.
Madde uyarinca Anlagma’ya taraf devletlerin sorumlulugu; uzaydaki faa-
liyetleri yiiriiten baglaminda devletle sinirli olmayip devlet dis1 kuruluglar
tarafindan ytiriitiilen faaliyetleri de kapsamaktadir. Bir bagka ifadeyle An-
lasma’ya taraf devletler, ulusal faaliyetlerin bu Anlagmada belirtilen hii-
kiimlere uygun olarak yiiriitiilmesini saglamakla yiikiimlii olup ayrica
uzaydaki devlet dis1 kuruluslarin yiiriittiikleri faaliyetler i¢in uluslararasi

42 Stephens /Steer, s. 31; Hem sivil hem askeri amaglh uydularin siber saldirilarin hedefi
olmast halinde sivillerin gorebilecekleri zararlar; sivil havacilikta kullanilan GPS sin-
yallerinin bozulmas, yiiksek 6l¢iide uydu sinyallerine baglh telekomiinikasyon ve fi-
nansal islemlerin, otomatik su sebekesi ve baraj sistemlerinin zarar gérmesi gibi or-
neklendirilebilir. Stephens /Steer, s. 19

43 Henry Shue, David Wippman, “Limiting Attacks on Dual-Use Facilities Performing
Indispensable Civilian Functions”, Cornell International Law Journal, S. 35, 2002, s.
560.
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sorumluluk tagimaktadir. Bu baglamda uzayda devlet dis1 kuruluslarin fa-
aliyette bulunabilmesi Anlasma’nin ayn1 maddesi uyarinca taraf Devletin
yetkilendirmesine ve siirekli denetimine baglanmistir**. Diger taraftan An-
lagma’da taraf devletin yetkilendirmesi ile siirekli denetimi gibi kavram-
larin tanimi yapilmadigindan ve Anlagsma’daki hiikiimlerin ¢ok genel ol-
masindan dolay1 Anlagma’nin dis uzay faaliyetlerinde Devletler tarafin-
dan 6nemsenmedigi ve giincellenmesi gerektigi savunulmaktadir®. Ben-
zer sekilde Anlasma’da aktorlerin net olarak tanimlanmamasi nedeniyle
Anlagsma’nin devletler ve devlet dis1 aktorler lizerinde amaclanan etkiyi
dogurmayacag: belirtilmektedir®®.

Dis Uzay Anlagsmasi madde VI baglaminda uzayda devlet dis1 aktor-
lerin faaliyet gostermesi tamamiyla yasaklanmamis olmakla birlikte taraf
devletlerin yetkilendirmesi ve gozetiminde olmasi sartina baglanarak ser-
best birakilmigtir. Bir bagka ifadeyle Anlagma tarafi devletin yetkilendir-
medigi 6zel kuruluslarin dis uzayda faaliyet gdstermeleri yasaklanmigtir*’.
Ayni madde metninde “international responsibility” olarak ifade edilen ta-
raf devletin uluslararasi sorumluluguna isaret edilmistir. Bu nedenle taraf
devlet, uzayda faaliyet gdstermesi icin yetkilendirdigi devlet dis1 aktoriin
uzayda gergeklestirdigi faaliyetin hukuka uygun olacagina giiven duy-
mali, faaliyetlerin bu Anlasmada belirtilen hiikiimlere uymamasindan
kendisinin sorumlu oldugundan hareketle Anlasma’ya aykiri faaliyetlerde
bulunmayacagini degerlendirdigi aktorleri yetkilendirmelidir. Her bir dev-
let yetkilendirdigi ve denetledigi devlet dis1 aktoriin gerceklestirecegi uzay
faaliyetinden sorumludur®. Bununla birlikte farkli devletler tarafindan
yetkilendirilmis farkli devlet dis1 aktorlerin is birligi yaparak bir faaliyet
gergeklestirmesi durumunda devlet dis1 aktorleri yetkilendirmis bulunan

44 Treaty on Principles Governing the Activities of States in the Exploration and Use of
Outer Space, including the Moon and Other Celestial Bodies, Washington, London,
Moscow, 10 Ekim 1967.

45 Didem Rodoplu Sahin/Matluyba Bebitova, “Uzay Madenciligine iliskin Zorluklar
ve Potansiyel Coziimleri”, Nisantas1 Universitesi Sosyal Bilimler Dergisi, C.10, S. 1,
2022, s. 175.

46 Ram S. Jakhu, “Application and Implementation of the 1967 Outer Space Treaty”,
XXXX Colloquium on the Law of Outer Space, 1997, s. 444.

47 Tugrul Cakir, “Tiirk Uzay Operasyonlarina iligkin Kanun’un Hazirlanmast
Konusunda Oneriler”, Yildirim Beyazit Hukuk Dergisi, C. 5, S. 2, 2020, s. 178.

48 Anlagsma’nin VI. maddesinden hareketle devlet dis1 aktorlerin, devletlerinin yapmasi-
nin yasak oldugu seyleri yapmalarinin yasak oldugu da evleviyetle kabul edilmelidir.
Jakhu, s. 444
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her bir devletin birlikte sorumlulugu giindeme gelebilecektir®. Her ne ka-
dar madde metninde yer alan “the appropriate State” seklinde tekil ifade
kullaniminin lafzi yorumundan sorumluluk baglaminda Anlagma’ya gore
taraf devletlerden sadece birinin sorumlu olabilecegi gibi bir durum anla-
silsa da amagsal yorumla hareket edilmeli somut olay dikkate alinarak bir-
den fazla taraf devletin sorumluluguna gidilebilmelidir. Doktrinde de
maddede gegen uygun devlet (appropriate state) ile firlatan devlet (launc-
hing state)in ayn1 devlet olmasi gerekmedigi gibi VI. madde baglaminda
tek bir devlet dis1 aktérde birden ¢ok taraf devletin sorumluluguna gidile-
bilecegi belirtilmektedir®.

Uzay antlagsmalar1 kapsamindaki Devlet sorumlulugu ve uluslararasi
ylikiimliiliik normlariin net ve gergek etkilerinin belirlenebilmesi ise hii-
kiimlerin ifadesindeki muglaklik ve bu baglamda ortaya ¢ikan gesitli yo-
rumlar nedeniyle belirsizligini korumaktadir’!. Bununla birlikte genel ola-
rak Dig Uzay Anlagsmasi’nin VI. maddesinin devlet dis1 kuruluslarin ulusal
uzay faaliyetleri i¢cin Devletlerin dogrudan sorumlulugunu, sanki bu faali-
yetler devletlerin kendi eylemleriymis gibi belirledigi kabul edilmektedir.
Burada belirtilmelidir ki uzay faaliyetleri dis uzay hava sahasinda yapilan
faaliyetlerle sinirli degildir. Anlasma’da yer alan ‘uzaydaki ulusal faali-
yetler’ ifadesi yalnizca uzayda meydana gelen faaliyetlere iliskin bir kap-
sam ifade etmemektedir. Ornegin Anlasma’ya taraf devletlerin, Diinya’da
gerceklesen firlatma faaliyetleri ‘uzaydaki’ faaliyetler olarak degerlendi-
rilmektedir®. Bu nitelendirme uzay sistemlerinin kritik sivil aktivitelerde
de kullanildig1 dikkate alindiginda aslinda uluslararasi insani hukuk kap-
saminda izin verilmeyen imha saldirilarmin diinya {izerinde gergeklestiril-
memekle birlikte uzay iizerinden gerceklestirilerek daha kapsamli bir za-
rar ve etki olusturma tehlikesini dogrulamaktadir.

Uzaydaki faaliyetlerin tiim tilkelere etkisi nedeniyle barisgil ¢ercevede
gergeklestirilmesi gerekmektedir. Uzayin bariggil amaglarla kullanilmast

49 Feriha Beyza Eryavuz, “Uzay Hukukundaki Yiikiimliilik Rejimi Baglaminda Firla-
tan Devlet Kavrami ve TURKSAT-5B Uydusu”, Istanbul Medipol Universitesi Hu-
kuk Fakiiltesi Dergisi, C. 9, S. 1, 2022, s. 36.

50 Jakhu, s. 444.

51 Sandeepa Bhat B., “State Responsibility and International Liability”, International
Space Law in the New Space Era: Principles and Challenges i¢inde, Diiz. Dilip Ukey,
Adithya Variath, Sandeepa Bhat B., Oxford Academic, Oxford, 2024, s. 105.

52 Motoko Uchitomi, “State Responsiblity/Liability for ‘National’ Space Activities,
Towards Safe and Fair Competition in Private Space Activities”, American Institute
of Aeronautics and Astronautics Inc, 2001, s. 52.
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konusunda uluslararasi ig birligi 6nemli olup dis uzayda silahlarin konus-
landirilmasinin yasaklanmasi ve uzayda bir silahlanma yarisinin 6nlen-
mesi i¢in 1978 yilinda, Genel Kurul, onuncu 6zel oturumunun Sonug Bel-
gesi'nde, uzayda olasi bir silahlanma yarisinin igsel tehlikelerini kabul et-
mis ve bdyle bir olayin 6nlenmesi igin daha fazla 6nlem alinmasi ve uygun
uluslararas1 miizakerelerin yapilmasi ¢agrisinda bulunmustur®. Doktrinde
belirtildigi {izere Birlesmis Milletlere gére uzayin askeri amaglarla kulla-
nimi 1967 Dis Uzay Antlagsmasi’nin ihlali anlamina gelmekte, BM’ye iiye
devletlerin uzaydaki faaliyetlerinde bariscil amaglar gercevesinde hareket
etmeleri ve muhtemel bir silahlanma durumunun potansiyel tehlikeleri ele
alindiginda uzayda silahlanma yaris1 baglatmamalar1 gerekmektedir**. Her
ne kadar Dig Uzay Anlagmasi ve diger uluslararasi is birlikleri ile uzayin
bariscil gercevede kullaniminin saglanmasi amaglansa da bilisim teknolo-
jilerindeki gelismeler neticesinde dis uzayda devletler arasi ¢esitli teknik-
lerle barig¢il olmayan faaliyetler gergeklestirilebilmektedir.

Ayrica uzayin baris¢il kullanimi seklinde ifade edilen “peaceful use of
outer space” ifadesi Di1s Uzay Anlagsmasi’nda tanimlanmamistir ve devlet-
lerin bu kavram iizerinde uzlastig1 bir durum s6z konusu degildir. Zira
“uzayin barigcil kullanimi1” ifadesi uzayin saldirgan olmayan kullanimi
seklinde diistiniildiigiinde saldirgan olmayan savunma amagl askeri kul-
lanimin miimkiin oldugu seklinde ¢ikarimda bulunulabilecektir. Ote yan-
dan “uzayin bariscil kullanim1” ifadesi uzayin askeri olmayan kullanimi
seklinde de yorumlanabilir. “Uzayin baris¢il kullanim1” iizerinde devlet-
lerin {izerinde uzlastig1 bir kapsam ve tanim bulunmamasi diger Devletle-
rin bunu zaten yapmis olabilecegi korkusu nedeniyle Devletleri daha genis
yoruma dogru hareket etmeye tesvik etme riski tagimaktadir. Bu sekilde
uzaydaki izin verilen faaliyetlerin genis yorumlanmasi ise elektronik sa-
vag ve siber savas teknolojilerinin gelistirilmesine ve kullanilmasina izin
verilmesi anlamina gelmektedir.

V. SIiBER SALDIRILAR SONUCU UZAYDA DOGAN
ZARARDAN SORUMLULUK

Uzayda yapay zeka gibi modern gelismeleri agikca ele alan yeni bir
uzay anlagsmasinin yapilmasi gerektigi onerilmektedir. Uzayda kullanilan
yapay zeka sistemlerinin etik ilkelere uygun olmasi gerektigi yoniindeki

53 United Nations. United Nations Juridical Yearbook, United Nations, 1981, s. 47.

54 Mehmet Erkan Killioglu, “Uzay Hukuku, Uzayda Giivenlik ve Diplomasi”, {letisim
ve Diplomasi, S. 12,2024, s. 101.

55 Rajagopalan, s. 12, 13.
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yaklasimda etik ilkelere uygunlugun 6zdenetim mekanizmalar lizerinden
yapilmast gerektigi yoniindeki savin uygulamada etkili olmayacagi, bu-
nun yerine dis denetim anlayisinin benimsenmesi gerektigi savunulmak-
tadir. Zira yapay zeka sistemlerinin kullaniminin etik ilkelere uygun olup
olmadiginin i¢ denetim seklinde yapay zeka sistemini kullanan kurum
veya devletlerin 6zdenetimi seklinde yapilmasi yerine dis denetimin ve
uzayda yapay zeka kullanimina dair ayr bir anlasma seklinde hukuki dii-
zenlemelerin etkili oldugu bir mekanizma kurulmasi durumunda yapay
zekanin insan haklarini ihlal etmesinin dnlenebilecegi diistintilmektedir.
Bu baglamda ortak kurallar olusturularak dis denetim ve gdzetimin sag-
lanmasinda Birlesmis Milletlerin yetkilendirilmesi giindeme gelebilir.
Teknoloji sirketlerinin yapay zeka tiriinleri iiretirken bilisim teknolojileri-
nin temel insan haklarini ihlal etmemesini, endiistri 4.0da insan haklarina
sayg1 gosterilmesi ve insan haklarinin korunmasini saglamak i¢in uyma-
lar1 gereken ortak kurallarin belirlenmis oldugu Birlesmis Milletler Is ve
Insan Haklar1 Rehber ilkeleri gibi uzayda ortak faydanim saglanmasi ama-
ciyla uzay faaliyetlerinde insan haklarina saygi gosterilmesi ve insan hak-
larinin korunmasini saglamak icin devletlerin uymalart gereken ortak ku-
rallarin belirlendigi diizenlemeler yapilmasi gerektigi savunulmaktadir®.

Uzay faaliyetlerinde yapay zeka sistemlerinin kullanimina iligkin or-
tak bir diizenleme yapilmasi konusunda uzlagilmig bir siyasi iradeye ihti-
ya¢ oldugundan ve heniiz bu yonde devletler arasi bir uzlasma iradesi
mevcut olmadigindan uzay faaliyetlerinin islevsel olmasi ve siber saldiri-
larin 6nlenmesi amaciyla Dis Uzay Anlasmasi gibi mevcut anlagsma yii-
kiimliliklerinin kilavuzlar ile agikliga kavusturulmasi ve is birligi ile gii-
ven artirict Onlemler ile desteklenmesi onerilmektedir’.

Di1s Uzay Anlagmasi’nin 3. maddesi dolayisiyla uluslararasi hukukun
uzaydaki faaliyetlere aktarimi ve 6rf ve adet hukukunun uluslararasi hu-

56 Larysa Soroka/Kseniia Kurkova, “Artificial Intelligence and Space Technologies:
Legal, Ethical and Technological Issues”, Advanced Space Law Journal, S. 3, 2019,
s.137, 138.

57 Thomas Graham/Kathiravan Thangavel/Anne-Sophie Martin, “Navigating Alien
Terrain: Legal Liability for Artificial Intelligence in Outer Space”, Acta Astronautica,
S. 217, Nisan 2024, s.198.
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kuk diizeyine ulagmasi halinde yeni normlarin taninmasi miimkiin ol-
makla birlikte®®, bu durum; uzay gibi nevi sahsina miinhasir bir alana her-
hangi bir uluslararas: hukuk ilkesinin uygulanmasina izin verecek sekilde
kapsayici bir hiikiim olarak yorumlanmamalidir®.

Dis Uzay Anlasmasi’nin VII. maddesini genisletici etkideki Sorumlu-
luk Sozlesmesi (The Liability Convention) uyarinca, firlatan Devletler,
meydana gelen herhangi bir hasardan miistereken ve miiteselsilen sorum-
ludur. Bu So6zlesme; Devletleri riskleri en aza indirerek en iyi uygulama-
lara tesvik edici ve uluslararasi antlagsma yiikiimliiliiklerine uymaya ynel-
tici niteliktedir. Bu baglamda risklerin minimize edilmesi ve uzay faali-
yetlerinin iyilestirilmesi i¢in bu S6zlesme, devletler iizerinde uygun ulusal
uzay mevzuati gelistirmeye motive edici etkiyi haizdir®.

Yapay zeka destekli bir uzay nesnesini firlatan devlet, sz konusu
nesne tarafindan yahut s6z konusu uzay nesnesinde bulunan bir yapay
zeka sistemi nedeniyle verilen zarardan “firlatan devlet” uyarinca sorumlu
olmalidir. Bu nedenle yapay zeka destekli uzay nesnelerini firlatan devlet-
lerin bunlardan kaynakli dogabilecek zarar1 6nlemeye yonelik 6zen yii-
kiimliiligii bulundugu kabul edilmelidir. Bu durumda yapay zeka sistem-
lerini barindiran uzay nesneleri kendi topraklarindan firlatilan Devletlerin
tiim 'akilli' uzay nesnelerini yetkilendirme ve denetlemeleri gerekmekte-
dir. Bu baglamda devletlerin yapay zeka barindiran uzay nesnelerine ilig-
kin 6zen yiikiimliiliigiiniin kapsami genis olarak degerlendirilmelidir.
Devletlerin yapay zeka destekli uzay nesnelerinin siber saldirilara, kesin-
tilere veya otomatik navigasyon ve iletisim sistemlerini etkileyecek se-
kilde bagka sekilde tehlikeye atilmasina kars1 giivenligini saglamaktan so-
rumlu olmalar1 bu kapsamda degerlendirilmelidir®'.

Devletlerin 6zen yiikiimliiliigii kapsaminda zarardan sorumlulugu yal-
nizca kendi yapay zekali uzay nesnesinde bulunan yapay zeka sistemleri-
nin korunmasina yonelik olmamalidir. Yapay zeka destekli sistemler tara-
findan uzayda baska devletlerin nesnelerine yahut baska devletlerin yer-
yiiziindeki teknolojilerine siber saldirilarin gergeklestirilmesi yahut bagka
devletlerin sistemlerini kesintiye ugratici, bozucu, yaniltict uygulamalarin
olmasi halinde bu tiir faaliyetleri ger¢eklestiren akilli uzay nesnesini firla-
tan devletin sorumluluguna gidilmelidir.

58 Bu durum devletlerin bir uygulamasinin 6rf ve adet hukuku kurali haline gelmesi sek-
linde doktrinde “opinio juris” olarak ifade edilmektedir.

59 Graham/Thangavel/Martin, s.199.

60 Graham/Thangavel/Martin, s.199.

61 Graham/Thangavel/Martin, s.199.
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Siber saldirilarin, dogasi geregi, bir saldirt gergeklestikten sonra bile
tespit edilmesi veya izlenmesi kolay degildir. Bu tiir saldir1 iddialarinin
tarafsiz bir sekilde tahkim ile ¢6ziilmesi bir 6neri olarak diisiiniilebilir. Bu
durum; 30.11.2012 tarihli “Ulusal ve Uluslararasi Diizeyde Hukuk Devleti
Uzerine BM Genel Kurulu’nun Ust Diizey Gériisme Bildirisi ile kabul
edilen devletlerin uluslararasi anlagmazliklarini arabuluculuk, uzlagtirma,
tahkim gibi barig¢il yollarla ¢6zmesi anlamina gelen uyusmaziiklarin ba-
ris¢il yollarla ¢oziimlenmesi ilkesiyle de ortiisecektir®. Bazi durumlarda
bu tiir tarafsiz tahkim mekanizmalar1 kullanilmakta ise de, bu sekilde tah-
kime gidilmesi dis uzayda gerceklestirilen siber saldirilarda bir temel
norm olarak benimsenmemis olup daha ziyade istisnai bir yol olarak kabul
edilmigtir. Dis uzayda gergeklestirilen siber saldirilarda sorumlulugun be-
lirlenerek zararin giderilmesi igin, uluslararasi mesruiyete sahip olacak
kiiresel katilimi tesvik etmek {izere BM yetkisine sahip bir kurumun tah-
kim merkezi olarak islev gérmesinin etkili olacag: diigiiniilmektedir®.

SONUC

Bilisim teknolojilerinin uydular lizerine yerlestirilerek yahut yeryiizii
destekli olarak uydular lizerinde siber saldirilarin gergeklestirilmesinde et-
kin olarak kullanildig1 durumlarla karsilasilmaktadir. Siber saldirilar dog-
rudan uydu agina sizilarak uydudaki sistemlerin etkisiz hale getirilmesi
seklinde olabilecegi gibi kullanicilarin hedef sinyali almasinin engellen-
mesi, veri akigina yanls bilgi enjekte edilmesi, uyduya yanlis komutlar
verilmesi gibi farkli sekillerde gerceklestirilebilmektedir. Siber saldirilar
uydunun tamamen ve siiresiz olarak islevsiz hale gelmesini saglamaktan
ziyade genellikle kisa siireli islevsiz hale gelmesini saglamak yahut kisa
siireli yetkisiz erigim saglanarak uyduya farkli komutlar vermek veya veri
toplamak gibi belirli siireli olarak gerceklestirilmektedir. Bu nedenle bir
uydu iizerinde ger¢eklesen miidahalenin kasit icermeyen kazara bir miida-
hale mi oldugu yoksa kasten gercgeklestirilmis bir siber saldir1 mi1 oldugu-
nun ayirt edilebilmesi ¢ok zordur. Her ne kadar 1978 yilinda, Birlesmis
Milletler Genel Kurulu, onuncu &6zel oturumunun Sonug¢ Belgesi'nde,
uzayda olasi bir silahlanma yarisinin oldukga riskli oldugu belirtilmis ve
bunun 6nlenmesi i¢in gerekli tedbirlerin alinmasi ¢agrisinda bulunmus
olsa da ve Birlesmis Milletlere gore uzayin askeri amaglarla kullanim

62 Sezercan Bektas, “Hukukun Ustiinliigii ilkesinin Avrupa Birligi (Ulus-Ustii)
Hukukuna Aktarimi ve ilkenin Normatif Muhteviyatmin Tespiti Sorunu”, Hacettepe
Hukuk Fakiiltesi Dergisi, C. 12, S. 1, 2022, s. 819, 820.

63 Rajagopalan, s. 18.
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1967 Di1s Uzay Antlasmasi’nin ihlali anlamina gelmekte ise de bilisim tek-
nolojilerinin uzay faaliyetlerinde kullaniminin silah yarisi haline geldigi
degerlendirilmektedir. Zira uydular {izerinde gerceklestirilen bircok siber
saldir1 casusluk yapilmasi yahut altyapinin bozulmasi gibi askeri amagla
gergeklestirilmektedir. Bu baglamda bir¢ok uydu iizerinde yapay zeka
destekli yazilim veya cisimlerin yerlestirildigi ve bunlarin da siber saldi-
rilarda kullanilabildigi degerlendirilmektedir.

Uzayda gergeklestirilen askeri siber saldirilarda astronotun durumuyla
ilgili olarak astronotun kendisinin savas eylemlerine katilmadigi durum-
larda, uzay hukuku kapsaminda insanlik el¢isi olarak degerlendirilmeli ve
askeri personel olsa dahi astronot askeri nitelikli siber saldiriyr kendisi
gergeklestirmedigi durumda koruma altinda olmalidir.

Kinetik saldirilar i¢in ciddi yatirimlar gerektigi halde ve devletler gibi
biiylik maliyete katlanabilecek tiizel kisiler i¢in kinetik saldiridan siiphe-
lenebilecegi halde siber saldirilarin az maliyetli olmasi, bunlarin devlet
dis1 aktorler tarafindan da gergeklestirilmesine olanak tanimaktadir. Bu
durumda devlet dis1 aktor tarafindan gerceklestirilen bir siber saldirida sal-
dirty1 gergeklestiren aktoriin tespiti halinde Dis Uzay Anlagsmasi’nin VL.
maddesi uyarinca her devlet yetkilendirdigi ve denetledigi devlet dis1 ak-
toriin gerceklestirecegi uzay faaliyetinden sorumlu oldugundan saldiriy1
gergeklestiren aktoriin verdigi zarardan o aktorii yetkilendiren devlet so-
rumlu olmalidir. Bununla birlikte siber saldirilar maliyeti az olmanin ya-
ninda anonimlige elverisli oldugundan uzayda siber saldirty1 hangi akto-
riin gercgeklestirdiginin tespiti son derece zordur. Siber saldirilar sonucu
elde edilen veriler devletler i¢in ciddi 6nem tasiyabildiginden, dogrudan
maddi bir zarar olusmasa dahi gii¢c dengelerini etkileyecek sekilde politik
zararlarin dogmasi durumunda bu zarar ile uzayda gergeklestirilen siber
saldir1 arasinda illiyet baginin kurulmasi ve ispati hemen hemen imkansiz
olacaktir.

Siber saldirinin bir yapay zeka destekli akilli uzay nesnesi tarafindan
gergeklestirilmesi durumunda bunun yapay zekanin algoritmasi nedeniyle
anlasilamayan bir sonug seklinde mi oldugu, yapay zeka destekli sistemi
kullanan devlet veya devlet dis1 aktor tarafindan mi1 planlandigi, disaridan
bir s1zint1 sonucu mu gergeklestirildigi ayirt edilmesi neredeyse imkansiz
bir diger sorundur. Bu tiir tespit sorunlari, sorumlunun ve sorumlulugun
kapsammin belirlenmesini de zorlagtirmaktadir. Tespit gerceklesebiliyor
ise Sorumluluk Soézlesmesi (The Liability Convention) uyarinca, firlatan
Devletin sorumluluguna gidilmelidir.

Tiim bu hususlar dikkate alindiginda dis uzay faaliyetleri kapsaminda
siber saldirilarin gergeklesmesi durumunda gerekli aragtirmanin yapilarak
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dogru tespitlerin saglanabilmesi ve BM Genel Kurulu’nun Ust Diizey G6-
risme Bildirisi ile kabul edilen devletler arasi uyusmazliklarin bariseil
yollarla ¢6ztimlenmesi ilkesinin uygulamaya yansiyabilmesi icin BM yet-
kisine sahip bir tahkim merkezinin yetkilendirilmesi 6nerilmektedir.
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